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Xamkin sisainen tarkastus toteutettin vuonna 2023 ostopalveluna, jonka
toteutti BDO Oy. Tarkastukset toteutettiin vuoden 2023 alkupuoliskolla ja
tarkastuskohteina olivat:

1. Tietosuojalainsaadanndn ja maaraysten noudattaminen kasiteltdessa
erityisia henkildtietoryhmia

2. Hankinnan aloittaminen

3. Varhaisen tuen toimintamalli

Tarkastukset toteutettiin avainhenkildiden haastatteluin seka perehtymalla
Xamkin ohjeistuksiin ja maarayksiin tarkastuksen kohteena olevista
kokonaisuuksista.

Tarkastuskohteita arvioitiin yleisesti neliportaisella asteikolla riittamatén /
kehitettava / toimiva / hyva.

Keskeisimmat havainnot ja toimenpidesuositukset:

1. Tietosuojalainsaadiannon ja maaraysten noudattaminen
kasiteltdessa erityisia henkilotietoryhmia

Yleisarvosana: kehitettava

Positiiviset huomiot:

- Organisaatio on laatinut kattavat dokumentaatiot tiedonhallintamallista,
tiedon ohjaussuunnitelmasta seka arkistonmuodostussuunnitelmasta.

- Yleisistad tietosuojaprosesseista on laadittu asianmukaiset ja selkeat
prosessikuvaukset ja vaikutusten arvioimiseksi on laadittu kattava
kartoitus seka vaikutustenarviointiiomake. Tietosuojan organisointi
yleisella tasolla on jarjestetty asianmukaisesti ja roolit seka vastuut ovat
selkeat.

Merkittavimmat kehittamiskohteet:

- Tarkastuksen perusteella arkaluonteisen henkildétiedon kasite ja
maarittely ei ole selked yksikoissa. Tietosuojaa kasittelevassa
ohjeistuksessa arkaluonteisia tietoja ei ole maaritetty, jolloin riskina on,
ettd arkaluonteista henkilotietoa ei tunnisteta eikd asianmukaisia
menettelytapoja maariteta.

o Suositus: tietosuojaa kasittelevassa ohjeistuksessa méaaritellaan
yleiselld tasolla, mitkd Xamkin kasittelemat henkilbtiedot
luokitellaan arkaluonteisiksi ja mita arkaluonteisella tiedolla
tarkoitetaan.

- Arkaluonteisten henkilotietojen kasittelytapoja ei ole kuvattu eika
yksikéille ole laadittu omia Kkirjallisia  kasittelytapoja, joten
kasittelykaytanteet vaihtelevat yksikdittain esimerkiksi sahkdpostiin
toimitettujen arkaluonteisten henkildtietojen  tai paperisten
muistiinpanojen osalta. Riskind on, ettd arkaluonteisia henkilétietoja
kasitellaan lainvastaisesti.



o Suositus: maaritetdan ja dokumentoidaan yhtendiset kdytannot
arkaluonteisten henkilbtietojen kasittelysta. Laaditaan
ohjeistukset erilaisia tilanteita varten ja varmistamaan, etta
ohjeistukset ovat jokaisessa yksikdssa henkiloston tiedossa.

E-lomakkeella ei talld hetkelld jaa lokitietoa arkaluonteisten
henkilGtietojen katselusta, muutoksista seka poistamisesta, jolloin
riskind on henkildtietojen tarpeeton katselu, mikali henkilGtietojen
kasittelya ei seurata kayttajatasoisesti.
o Suositus: jarjestelm8ssa lokitetaan henkilbtietojen muutokset,
poistot ja katselu kayttajatasolla.

2. Hankinnan aloittaminen

Yleisarvosana: toimiva

Positiiviset huomiot

Xamkissa on laadittu kattavat ohjeistukset seka prosessikuvaukset koko
hankintaprosessille. Toimintaa on kehitetty ja etenkin ohjelmistojen
hankintaan on laadittu maaramuotoinen prosessi. Otostarkastuksen
perusteella 11 / 16 hankintaa perustui suunnitelmallisuuteen ja oli
arkistoitu asianmukaisesti.

Hankintayksikkd antaa neuvontaa ja  koulutusta, koordinoi
hankintatoimea seka toteuttaa koko organisaation tasoiset hankinnat ja
osallistuu tarpeen mukaan yksikdiden hankintojen toteutukseen.

Merkittavimmat kehittamiskohteet:

Xamk on laatinut hankintaohjeen ja pienhankintaohjeen seka koonnut
intraan ohjeistusta hankinnan etenemisesta. Hankintaohjeessa ei ole
huomioitu  sopimuksenaikaista valvontaa. Intran ohjeistuksessa
hankintojen suunnittelua ei ole huomioitu. Hankinnan asianmukaista
hyvaksymista ennen tarjouspyyntda ei ole sisallytetty ohjeistukseen.
Ohjeistuksissa on viitattu Xamkin tiedonohjaus- ja
arkistonmuodostussuunnitelmiin, mutta asianmukaista arkistointia ei ole
kuvattu ohjeissa
o Suositus: tdydennetddn ohjeistusta hankinnan suunnittelun ja
hyvadksymisen,  arkistointikdytantdjen sekd sopimuksen
valvonnan osalta

Yksikodiden toimintatavat hankintojen suunnittelussa, valvonnassa ja
arkistoinnissa poikkeavat toisistaan hankintojen Iluonteen seka
hankintatarpeen vuoksi. Otostarkastuksen perusteella etenkin kulttuurin
koulutusyksikdssa arkisointikdytannaot olivat puutteelliset.
o Suositus: varmistetaan asianmukainen_arkistointi ajantasaisen
sopimusrekisterin muodostamiseksi

Hankintojen hyvaksymismenettelyt poikkeavat toisistaan eika yhtenaista
menettelya hankinnan hyvaksymiselle ole maaritetty.
o Suositus: hankinnan aloittaminen hyvaksytaan yhtendisen
kaytdnnén mukaisesti seka kirjallisesti.

3. Varhaisen tuen toimintamalli

Yleisarvosana: toimiva

Positiiviset huomiot:

Varhaisen tuen malliin liittyvat keskustelut jarjestetdan asianmukaisella
tavalla rauhallisissa tiloissa ja keskusteluihin varataan tarpeeksi aikaa.



Yhteydenpito tyontekijadn pitkien sairauspoissaolojen aikana on
suunnitelmallista ja se on nostettu myds keskeiseksi osaksi varhaisen
tuen mallia.

Tyontekijan  hyvinvointia  mitataan  s&anndllisesti  tydyhteisdn
kehityskyselylld ja tydhyvinvointi on linkitetty muun muassa
kehityskeskustelulomakkeille. Tydtyytyvaisyyden tueksi on olemassa
my0s lisdpalveluita, kuten Auntie-palvelu, josta saa esimerkiksi tukea
mielen hyvinvoinnin haasteisiin kahdenkeskisten keskustelujen avulla
mielen ammattilaisten kanssa.

Merkittavimmat kehittamiskohteet:

Varhaisen tuen mallin ohjeessa (myéhemmin varhaisen tuen malli) ei ole
maaritelty varhaisen tuen toimintamalliin osallistuvien keskeisten
tahojen vastuita ja velvoitteita. Osa haastateltavista nosti esiin, etta
varhaisen tuen eri toimijoiden roolit ovat osittain epaselvat. Riskina on,
ettd varhaisen tuen mallin tehtdvanmaarittely ja vastuunjako ovat
epaselvia, mika voi heikentda varhaisen tuen sujuvuutta seka tilanteiden
tehokasta ratkaisemista.

o Suositus: méaaritellddn selkedsti varhaisen tuen keskeisten
toimijoiden (erityisesti henkiléstdhallinnon, tydterveyshuollon,
tyéhyvinvointikoordinaattorin seka tyésuojeluhenkildstén)
tehtavat ja vastuut varhaisen tuen mallissa.

ESS-jarjestelmastd  on mahdollista  tarkistaa  tyontekijoiden
sairaspoissaolojen maara. ESS-jarjestelman sairaspoissaoloraportin
tuottamiseksi pitda tehda erillinen manuaalinen ajo jarjestelmasta, jotta
raportin saa muodostettua. Kaikille haastateltaville ei ollut tiedossa,
kuinka raportti ajetaan jarjestelmasta.
Saadun tiedon mukaan sairauspoissaolojen ilmoitukset
tyéterveyshuoltoon tehdaan tydterveyshuoltolain mukaisesti 30 paivan
sairauspoissaolojen jalkeen henkilostopalveluiden kautta. ESS-
jarjestelmassa ei ole kuitenkaan kaytdssa automaattisia halytyksia, jotka
iimoittaisivat, jos tyontekijalla ylittyy tietty maara sairauspoissaoloja.
Haastattelussa nostettiin lisdksi esille, ettd sairauspoissaolojen
kokonaismaaran seuranta voi olla haastavaa, jos esimiehella on monta
alaista. Riskind on, ettd jarjestelmat eivat mahdollista
sairauspoissaolojen sujuvaa seurantaa, jolloin sairauspoissaolojen
seuraaminen on haastavaa ja sairauspoissaoloja jaa automaattisten
halytysten  puuttuessa ilmoittamatta  tydterveyshuoltoon  lain
edellyttdamalla tavalla.
o Suositus: selkeytetddn esimiehille, kuinka tydntekijdiden
sairauspoissaoloja voi seurata jarjestelmien tuottamista

raporteista. Suositus: selvitetddn onko ESS-jarjestelméaan
mahdollista lisatd automaattiset ilmoitukset sairauspoissaolojen
seurantaan, joka halyttaa esimerkiksi silloin, kun

sairauspoissaolo on jatkunut yli kuukauden ajan.

Varhaisen tuen keskustelujen kirjaamiseen ei ole yhtenaisia
toimintatapoja. Kaikille haastateltaville ei ollut taysin selkeaa, mita tietoja
varhaisen tuen keskusteluista tulisi kirjata tai mita tietoja dokumentteihin
on sallittua Kirjoittaa. Riskind on, ettd varhaisen tuen keskusteluihin
kirjataan arkaluontoisia tietoja, kuten tyontekijan terveystietoja. Lisaksi
riskind on, ettd varhaisen tuen keskustelun kirjaaminen ei ole riittdvan
kattavaa esimerkiksi toimenpiteiden seurantaa ajatellen.

o Suositus: maaritellddn minimivaatimukset siitd, mitd varhaisen

tuen mallista tulee kirjata lomakkeelle.




Paatosehdotus

Paatos

Tiedottamisvastuu

Ote

o Suositus: korostetaan varhaisen tuen malliin, ettd varhaisen tuen
keskusteluista laadittaviin _muistiinpanoihin _ei saa kirjata
tyontekijan arkaluontoisia tietoja.

Xamkin varhaisen tuen mallissa ei ole mainintaa varhaisen tuen
keskustelulomakkeiden arkistoinnista. Saadun tiedon mukaan arkistointi
tapahtuu paasaantdisesti niin, ettd keskustelulomake lahetetaan
tydhyvinvointikoordinaattorille, joka arkistoi lomakkeen. Arkistointiin ei
ole yhtendistd tapaa eikd tastd syystd voida olla varmoja, etta
esimerkiksi kaikki esimiesten tayttamat keskustelulomakkeet paatyvat
tyéhyvinvointikoordinaattorille. Riskina on, etta keskustelulomakkeiden
arkistointi ei ole yhtenaista, mika voi tehda tiedonhallinnasta tehotonta
ja voi aiheuttaa tietojen haviamisen.

o Suositus: linjataan ja lisatdan varhaisen tuen malliin ohjeeseen

menettelytapa, miten varhaisen tuen kirjalliset
keskustelumuistiinpanot  tulisi  arkistoida yhdenmukaisella
tavalla.

Xamkin johtoryhmd on Kkasitellyt sisdisen tarkastuksen suositusten

perusteella tehdyt toimenpiteet kokouksessaan 13.12.2023. Yhteenveto

toimenpiteista on liitteena.

Merkitédan tiedoksi raportti ja tehdyt toimenpiteet.

Merkittiin tiedoksi.



