Xamkin vuoden 2023 sisdisen tarkastuksen havaintojen perusteella
toteutetut toimenpiteet.

1. Tietosuojalainsdaadannon ja maardysten noudattaminen kasiteltdessa erityisia
henkil6tietoryhmia

Suositus:

Tietosuojaa kasittelevassa ohjeistuksessa maaritellaan yleisella tasolla, mitka
Xamkin kasittelemat henkilotiedot luokitellaan arkaluonteisiksi ja mita
arkaluonteisella tiedolla tarkoitetaan.

Toimenpiteet:

Suositus:

Arkaluonteisten henkil6tietojen (erityisten henkilotietoryhmien) ohjeistusta on
pdivitetty ja se on tehty uuteen ohjepohjaan: Erityisten henkil6tietoryhmien
kasittely Xamkissa. Ohje I6ytyy julkisena myds esim. Xamkin tiedostojen
tallennusohjeesta seka Luxin tietosuojasivulta.

Erityisia henkilotietoryhmia sisaltavat tietoaineistot on tunnistettu ja ne
merkitddn selvemmin myos Xamkin aineistonhallintasuunnitelmaan (ams),
tiedonohjaussuunnitelmaan (tos) ja tiedonhallintamalliin. Nama tehdaan
isomman paivitystyon yhteydessa alkuvuodesta 2024. Jarjestelmat, joissa
kasitellaan arkaluonteista tietoa, ovat tunnistettu Xamkin
tiedonhallintamallissa.

Madritetaan ja dokumentoidaan yhtenaiset kaytannot arkaluonteisten
henkilotietojen kasittelysta. Laaditaan ohjeistukset erilaisia tilanteita varten ja
varmistamaan, etta ohjeistukset ovat jokaisessa yksikdssa henkiloston
tiedossa.

Toimenpiteet:

Yhteiset kdaytannot ja kasittelytavat on kuvattu ja maaritelty ohjeeseen
Erityisten henkil6tietoryhmien kasittely Xamkissa.

Erityisia henkilotietoryhmia sisaltavat tietoaineistot ovat tunnistettu yhdessa
yksikdiden kanssa. Yksikdilla ja henkil6illa on mahdollisuus lisakoulutuksiin
liittyen henkilotietojen kasittelyyn eri tilanteissa ja sita kautta omien
prosessien ja kasittelytapojen parantamiseen. Tata tyota on jo aloitettu ja sité
jatketaan alkuvuonna 2024.

Yksikoiden erilliset ohjeistukset perustuen Xamkin yleiseen ohjeeseen
erityisten henkilotietojen kasittelysta tulee laatia tarvittaessa erikseen



yksikkotasolla Xamkin tietosuojavastaavaa konsultoiden. Vastuu siita, etta
kasittelytavat ja tama kokonaisuus ovat riittavalla tasolla, on Idhtokohtaisesti
yksikoilld tai henkilGilla, jotka tyotehtavissaan kasittelevat naita tietoja.

Suositus:

Jarjestelmassa lokitetaan henkilotietojen muutokset, poistot ja katselu
kayttajatasolla.

Toimenpiteet:

Tama E-lomakkeen toiminnallinen (tekninen) huomio on mennyt eteenpdin
Xamkin E-lomakkeen paakayttijille. Tdama on myods enemman jarjestelman

ominaisuuksiin vaikuttava paivityspyynto jarjestelmatoimittajalle (Eduix) ja

heille mennyt pyynto asian edistamiseen.

E-lomakkeen kautta keratyt arkaluonteiset tiedot lomakkeineen on
tunnistettu. Jatkossa yksilolliset opetusjarjestelyt tulevat prosessina
muuttumaan (vuoden 2024 aikana), ja tassa yhteydessa pyritdan jatkossa
entistd vahemman kasittelemaan terveystietoja koululla.

2. Hankinnan aloittaminen
Suositus:

Tdydennetaan ohjeistusta hankinnan suunnittelun ja hyvaksymisen,
arkistointikaytantojen seka sopimuksen valvonnan osalta.

Toimenpiteet:

Hankintaohjeita intranetissa (Lux) pidetaan ylla ajan tasaisina edelleen.
Dokumentteina julkaistut pienhankintaohje ja ohje kansallisen hankintarajan
ylittavista hankinnoista paivitetaan vuoden 2024 aikana. Samalla suunnitellaan
mahdollisia muutoksia hankintaprosessiin jatkuvasti kasvavan volyymin
hallitsemiseksi. Prosessiin on arvioitavana mm seuraavia muutoksia:

e hankintayhteyshenkildiden nimedminen yksikoihin: hankinta-asioiden
Iahituki ja sopimusten tallentamisen valvonta yksikoissa

e Xamkiin nimetdan vastuuyksikot suurimpiin hankintakategorioihin
(kiinteistot, ICT, Viestinta, Henkiloston palvelut

Suositus:

Hankinnan aloittaminen hyvaksytdaan yhtendisen kdaytannon mukaisesti seka
kirjallisesti.

Toimenpiteet:

Hyvaksynnan vaihtoehtoja on tutkittu kokeilemalla kahta eri jarjestelmas, ja
paatettiin ottaa kayttoon tekodlypohjainen Alinor.io. Jarjestelma ohjaa
kayttajaa hankinnan suunnittelussa ja edellyttaa hyvaksyntaa ennen hankinnan



aloittamista. Lisaksi syksyn aikana on benchmarkattu eri
ammattikorkeakoulujen hankintayksikoissa kaytossa olevia hyvaksynnan
tapoja.

3. Varhaisen tuen toimintamalli

Suositus:

Madritelldan selkeasti varhaisen tuen keskeisten toimijoiden (erityisesti
henkilostohallinnon, tyéterveyshuollon, tyéhyvinvointikoordinaattorin seka
tyosuojeluhenkildston) tehtdvat ja vastuut varhaisen tuen mallissa.

Maaritelladn minimivaatimukset siita, mita varhaisen tuen mallista tulee kirjata
lomakkeelle.

Korostetaan varhaisen tuen malliin, etta varhaisen tuen keskusteluista
laadittaviin muistiinpanoihin ei saa kirjata tyontekijan arkaluontoisia tietoja.

Linjataan ja lisatdan varhaisen tuen malliin ohjeeseen menettelytapa, miten
varhaisen tuen kirjalliset keskustelumuistiinpanot tulisi arkistoida
yhdenmukaisella tavalla.

Toimenpiteet:

Suositus:

Varhaisen tuen ohje pdivitetdan vuonna 2024 uuden
tyohyvinvointikoordinaattorin aloittaessa. Paivitys tehdaan yhteistydssa uuden
tyoterveyshuollon toimijan (Terveystalo 1.2.2024 alkaen) kanssa.

Varhaiseen tukeen liittyva dokumentaatio siirretaan tehtavaksi ja
arkistoitavaksi tyoterveyshuollon jarjestelmaan ja koulutetaan sen kaytto
esihenkilGille.

Selkeytetdan esimiehille, kuinka tydntekijoiden sairauspoissaoloja voi seurata
jarjestelmien tuottamista raporteista.

Selvitetdan, onko ESS-jarjestelmaan mahdollista lisdta automaattiset
ilmoitukset sairauspoissaolojen seurantaan, joka halyttaa esimerkiksi silloin,
kun sairauspoissaolo on jatkunut yli kuukauden ajan.

Toimenpiteet:

Tyoterveyshuollon uuden toimijan seurantajarjestelma otetaan kayttoon 2024.
Sielld seurataan mm. sairaspoissaoloja ja tarvittavia halytysrajoja.
Jarjestelmaan vieddaan myds omailmoitteiset sairaspoissaolot, jotka aiemmin
eivat ole olleet tyoterveyshuollon jarjestelmassa. Uuden toimintamallin on
tarkoitus helpottaa ja sujuvoittaa tyokyvyn hallintaa erityisesti esihenkilon
nakodkulmasta.

Uuden tyoterveyshuollon mallin haltuunotto on aloitettu joulukuussa 2023.






